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摘 要：针对 已有的网络控管方法的缺点，提出一种基于路 由扩散的大规模网络控管的新方法 。 

阐述了其基本网络拓扑结构、动态路由协议的选取和配置等 问题 ，并同已有的方法进行了详细对 

比。该方法具有路 由器负担小、控制规则容量大、智能化、可扩展 以及一处配置多处生效等优点， 

适用于大规模网络控管 。 
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A control m ethod for large--scale 

network based on routing diffusion 

LIU Gang，YUN Xiao-chun，FANG Bin-xing，HU M ing—zeng 

(Department ofComputer Science and Engineering，Harbin Institute ofTechnology,Harbin 150001．China) 

Abstract：To overcome the disadvantages of the existing network control methods，a new control 

method for large-scale netw ork based on routing diffusion is presented．This paper studies its overall 

structure of netw ork topology,the selection of dynamic routing protocols as well as configuration，and 

compares this method with the existing methods in detail．W ith the advan tages ofIess router load ，more 

control rules，intelligence，scalability,multiple routers becoming effective by configuring only one router， 

an d SO on，the new method is adapted to large-scale netw ork contro1． 
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1 引言 

随着计算机网络技术的迅猛发展和国民经济与社会信息化的大力推进 ，各行政、企事业 

单位都建立了网络信息系统，电子政务、电子银行、电子商务、网上证券、远程医疗、远程 
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教育等应用越来越广泛 。但是，网络信息安全的问题也随之而来，前不久泛滥的 “红色代码 ”、 

“尼姆达 ”病毒和越来越多的黑客入侵事件，使人们充分认识到网络信息安全管理的重要性 

和紧迫性。为了防止各种有害信息在网络上的蔓延，必须对网络上的信息进行过滤分析，并 

采取有效的手段阻断有害信息的传播。这就需要通过一定的网络控管方法管理网络上的关键 

点，控制网络特定信息的流动。尤其在大规模网络环境中，更需要一种高效可行的网络控管 

方法做到实时过滤和有效控制有害信息，同时不影响正常信息的流动。 

网络访问控制是保障网络信息安全的重要手段。访问控制可以分为面向主机和面向网络 

两种类型。面向主机的访问控制的控管对象是建立在操作系统或者应用系统上面的用户，控 

管目标是防止非法用户进入系统以及合法用户对系统资源的非法使用。而面向网络的访问控 

制是指在各级组网设备上实现对网络流量的控制，控管的对象是流经网络设备的数据包，目 

标是阻断有害信息 (数据包 )的通过 。从功能上来说，可以根据网络管理员对访问控制规则 

的配置，对流经的数据包进行多个元素的匹配 (例如源和 目的 IP地址、源和 目的端口等等) 

并按照匹配结果选择对数据包进行接收、丢弃和转发等形式的操作。从实现要点来说，就是 

在实现控管功能的同时要保证不影响正常流量和系统的效率。面向网络的访 问控制根据所应 

用的网络规模又可以分为局域网的访问控制和大规模网络的访 问控制，局域网的出入口路由 

器一般拥有相对较低的带宽，实时过滤容易实现 ，在具有复杂的访问控制规则配置情况下一 

般仍然可 以达到线速匹配，不会导致系统丢包，所以在这种规模的网络上面可以完成比较丰 

富的控管功能。大规模 网络访问控制，我们是指在 Internet服务提供商 (ISP)所管理的大规 

模 自治域 (AS)的核心路由器上面进行访问控制，而这些路由器通常拥有几十 G 乃至上百 

Gbit的核心交换容量、数十万条路由表项以及数十乃上百 MPPS的包吞吐率等技术指标，按 

照常规的方法在上面实现访问控制而且要不影响路由器的高速数据交换是很困难的。 

但是在大规模网络上面进行访问控制对于实现国家级的网络信息安全管理具有重要的意 

义，本文正是致力于给出一个解决方法。目前，实现网络访问控制L1' 有几种方式，但它们都 

存在一定缺陷而不适应大规模网络环境下的访问控制。为了避免对路 由器的交换速率和对原 

有网络拓扑结构造成较大影响，在现有路 由器上利用路 由表匹配功能，进行流量控制是很好 

的方式。因为路 由表匹配算法成熟且效率较高，不 占用处理器太多资源 ，对路由器的性能影 

响较小，而且路 由表具有较大的路由信息容纳量，也即可 以承受较多的访问控制规则。本文 

即是利用高效的路由表匹配功能，提出一种基于路由扩散技术的大规模网络控管新方法。 

2 基于路由扩散的大规模网络控管方法 

基于路 由扩散的网络控管方法就是在大规模 自治域的出入 口路 由器上新接入一个起控管 

作用的子网或者 AS域，将要受控的网络地址配置在这个子网或者 AS域内的路 由器中，这 

样利用动态路由协议的网络拓扑 自动识别特性，在出入口路由器上将生成受控网络地址的路 

由信息，将自治域内部网络对这些受控网络地址的访问转入到这个控管子网或者 AS域的网 

络中，从而实现对受控网络地址的流量控制。 

2．1 路由扩散网络控管的网络结构 

本文主要研究在大规模网络环境下的网络控管方法，图 1给出了在一个较大规模 ISP中 

进行路由扩散网络控管所采用的网络结构。其中，ISP0是实施 了网络控管的 ISP。因为 ISP 

出入 口路 由器是不同 ISP之间交换数据的必经路 由器，所以 ISP出入 口路 由器作为控制点路 

由器是面向 ISP级网络控管的有效选择。从样本路由器 (sr)到各个出入 口路由器 (or)的路 
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由扩散链路可以直接连接，也可 以通过一级或多级的扩散路由器 (kr)到达各个 or，其中如 

果条件允许可以建立双链路以做备份 (例如从 sr到 or4)，每个 l(r也可 以接到多个 or上 (例 

如 kr1)。扩散链路的建立主要有两种形式：1)使用专用线路，扩散速度快，稳定性高，但 

成本也较高；2)在公用数据 网上使用加密隧道来建立虚拟链路连接，成本小，但扩散速度和 

稳定性相对差一些。可根据具体情况选择不同的形式实施，在这些链路上使用何种动态路 由 

协议将在下一节阐述。 

<==>sr样本路由器 ●● or出入口路由器 

◇ l(r扩散路由器 回ss样本服务器 回6黑洞月艮务器 
图 l 在一个ISP中进行路由扩散网络控管的网络结构 

样本服务器 (ss)连到 sr的控制 口 (console)，网络管理员在 SS上录入受控网络地址 IP1， 

SS上的运行程序根据受控网络地址 IP1生成相应静态路由，该路由的目的网络地址即为受控 

网络地址 IP1，下一跳指向黑洞服务器 (fs)的 IP地址，并将该静态路 由从控制 口写入 sr中， 

由 sr经过扩散链路逐级扩散到各个 or中，这样凡是经由各个 or而 目的网络地址为受控 网络 

地址 1P1的数据包都会被转发到 sr，然后由 sr转发到黑洞服务器上。黑洞服务器可 以选择直 

接将这些包丢弃或者做其它的处理，同时也可 以据此对各种受控网络地址访问的流量进行统 

计和分析。这样，实现 了在样本服务器上一处配置受控网络地址，即在各个出入 口路 由器上 

同时生成对这些受控地址的访问控制，具有一处配置多处生效的优点。解除控制操作的效果 

同样如此。 
一 方面，在 ISP内的网络地址对 ISP外的受控网络地址的访 问都将被转路到黑洞服务器； 

另一方面，在 ISP外的受控网络地址对 ISP内的用户进行访问时，虽然从受控网络地址发出 

的请求包可 以到达用户，但用户的应答包在经过 ISP的出入 口路 由器时同样被转路到黑洞服 

务器而导致连接建立的失败。大部分的网络攻击和网络病毒都是基于面向连接协议的，只要 

在单方向上能对其进行流量控制，就可 以破坏掉连接从而阻止该网络攻击和病毒扩散。综合 

以上两方面可以看出，该方法可 以在网络层利用路由功能实现对受控地址的流量控制。 

2．2 动态路由协议的选取和配置 

动态路由协议的选取和配置是实现本文所提 出的网络控管方法的一个关键。无论样本路 
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由器和扩散路 由器是通过专用线路，还是通过虚拟线路接入到各个 出入 口路 由器上，对 ISP 

来说都相当于增加了一个或多个网络分支。根据实际的接入情况，本文提 出两种动态路由协 

议的选取方案： 

l1将从样本路 由器到各个出入 口路由器的每条扩散链路看成是 AS域内的一个网络分 

支，如图 2所示，所以应考虑使用域内的动态路由协议。 目前，常用的域内动态路由协议主 

要有 RIP、OSPF[3]和 IS—IS[ ]等 。RIP是基于距离 向量的路由协议，而 OSPF是基于链路状态 

的路由协议 。在实际的应用中链路状态协议总是比距离 向量协议收敛更快，对网络控管系统 

来说较快的响应速度是很重要的，而且 OSPF在对 IP服务类型、流量平衡和超子网等方面的 

支持均 占有优势。而 IS—IS目前获支持程度没有 OSPF高。基于如上的情况，该方案选用 OSPF 

动态路由协议。 

21将样本路由器和所有的扩散路由器组成的网络看成一个独立的 AS域，各个出入 口路 

由器在其它的 AS域中，则样本路 由器或扩散路 由器同出入 口路 由器的路 由信息交换便成为 

域间的路由信息交换，如图 3所示。在域边界上应该使用域间路由协议，现在多数 ISP出入 

口路 由器的域间路由协议都使用 BGP协议【5，6]。因此该方案是在样本路由器和扩散路由器组 

成的 AS域 内使用 OSPF协议，在域间使用 BGP协议。 

图2 每个扩散分支属于不同AS域 图3 样本和扩散路由器组成一个独立的域 

不管最终采用那种动态路 由协议的选取方案，在配置协议时都要注意 以下几个方面： 

l1在样本路由器上配置动态路由协议时，一定要将 由样本服务器写入的静态路由表项 ， 

在同扩散路由器或者出入 口路 由器相连的接 口上利用该动态路由协议重分发 (redistribute) 

出去。如果采用第二种动态路 由协议选取方案，也必须要在扩散路由器的配置有 BGP协议的 

接 口上利用 BGP协议将 OSPF的路由表项重分发出去。这是因为不管是静态路 由，还是各种 

动态路由协议，它们都只维护 自己的路 由表项，如果没有主动设置重分发，它们不能获取其 

它协议的路由表项。 

21在出入 口路 由器上禁止 向扩散路 由器或样本路 由器发送路 由信息宣告，即路由信息学 

习是单方向的。原因有两个：a．出入 口路由器的路由表项既多又复杂，扩散路由器和样本路 

由器学到这些表项没有什么用，反而会影响它们的扩散效率；b．如果放开双向路 由信息学习， 

各个出入 口路 由器会通过扩散链路在它们 自己之间相互扩散路 由信息，将导致主干网上的路 

由信息混乱 。 
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3)在出入 口路由器上要提高扩散上来的受控路由信息的优先级，使它们能够优先匹配， 

从而有效实现网络控管。 

2．3 同已有控管方法的对 比 

现在实现网络访 问控制的主要方法是使用路由器访 问控制列表和防火墙技术。较传统方 

式是使用访问控制列表L7，引(access control list)，但 由于路由器对访问控制列表的实现在很大程 

度上依赖于软件系统，这会 占用较多的处理器资源，而在大规模 网络环境下实现访问控制势 

必生成过长的 ACL，导致处理器负载过重，使得系统的包转发率大大降低，影响正常的流量 

和系统的稳定。另一种方式是使用专业防火墙【9】对特殊流量进行屏蔽，但防火墙并不适用于 

网络结构紧密、数据流量很大的网络出口。即使是硬件实现的，在大流量情况下也很难保证 

线速匹配，例如还没有出现 2．5Gbit／s带宽下线速匹配的防火墙产品。表 1给出了基于路由扩 

散的访 问控制方法和这两种常规方法的比较 。 

表 1 三种 网络访 问控制方法 的对比 

在大规模网络上面实现访问控制最关键的一点就是不能影响出入 口路 由器的高速数据交 

换，在这一点上访问控制列表和防火墙方法都很难做到，而基于路由扩散的访 问控制方法可 

以胜任，因为它是利用路由表匹配功能，进行流量控制。路由表匹配算法成熟且效率较高， 
一

般 由专用芯片完成 ，不 占用处理器太多资源，对路 由器的性能影响小。这是路由扩散方式 

的关键优势所在。 

在其他方面，路由扩散方式的优点还体现在：1)可以实际承受很大的控制规则容量 ，因 

为控制规则的增加对路由器的影响不大，而对于另外两种方法来说，控制规则的增加对性能 

会造成一定的影响，这也导致了它们在实际的应用中不可能配置很多的规则；2)通过对黑洞 

服务器获取的数据进行统计和分析，按照一定的原则将结果反馈给样本服务器，帮助样本服 

务器决定对网络地址的施控或者解控，具有智能性的优点；3)操作简单，只需要管理员录入 

或删除受控网络地址，不必配置复杂的访问控制规则；4)对原有的网络结构影响比较小，而 

防火墙需要设置在出入 口路 由器的外围，对原有的网络结构有一定影响；5)具有可扩展性， 

因为每个扩散分支负责到一个出入 口路由器的扩散工作，所 以如果新增出入口路 由器，相应 

增加扩散分支即可 。路 由扩散方式的缺点是访问控制规则不够丰富，防火墙和访问控制列表 

都拥有 比较丰富的访问控制规则，可 以对数据包进行多种元素的匹配，而路由扩散方式只能 

匹配数据包的目的地址，但是 目前的实际情况并不适合在大规模网络上面设置复杂的访问控 

制规则。 

网络管理员也可以直接在出入 口路 由器上写入静态路由，来完成控管任务，这种控管方 
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式可以称为直接控管。直接控管的好处在于控管生效速度最快 ，而且静态路由本身就有很高 

的匹配优先级。但是，一个大的 ISP可能有多个出入 口路由器，较多次的手工输入势必导致 

输入环节出错概率增大，同时效率低下，而路由扩散方式则具有一处配置，多处生效的优点。 

同时因为大部分的出入口路 由器主要靠动态路由协议来 了解网络拓扑信息，所以一般用来存 

放配置信息和永久静态路由的快速存储器 (flash memo~)容量都较小，写不了太多静态路 

由。如果静态路 由只写到内存中，则路 由器重启后，将会丢失写入的静态路由。因此，直接 

控管并不适合在大规模网络环境中应用。 

3 结论 

本文提出了利用动态路由协议 ，通过将受控路 由信息扩散到大规模网络的出入口路 由器 

上来实现大规模网络控管的方法。这个方法具有路由器负担小、控制规则容量大、智能化、 

可扩展以及一处配置多处生效等优点。本文所提出的方法在多个 ISP的实践中表明，基于路 

由扩散的访问控制方法可以在大规模 网络上实现控管，能配置高达上万条的访问控制规则， 

不影响核心路由器的高速数据交换，整个系统工作稳定。 
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